Verwalten der Active Directory Doméinendienste

Verwalten der Active
Directory Domanendienste

Priifungsanforderungen von Microsoft:

e Manage and Maintain Active Directory Domain Services
(AD DS)

o Configure Service Authentication and account policies
o Maintain Active Directory

o Configure Active Directory in a complex enterprise
environment

Quelle: Microsoft

Lernziele:
e Verwaltete Dienstkonten
e Das Klonen von Doménencontrollern
e Active Directory verwalten
o Kennwortrichtlinien
e Vertrauensstellungen

e Replikation und Standortverwaltung

2.1 Einfihrung

Das Active Directory ist zwar eine sehr robuste Datenbank, aber auch sie
muss gewartet werden, um ordnungsgemaf zu funktionieren.

Einige Funktionen sind sehr praktisch fiir groBere Unternehmen, diese
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Technologien betrachten wir ebenfalls in diesem Kapitel.

2.2 Verwaltete Dienstkonten

Viele Anwendungen bendtigen Dienstkonten, in deren Umfeld sie laufen.

Haufig wird hierfiir ein vorhandenes Konto benutzt, wie beispielsweise
der Netzwerkdienst.

Das funktioniert in den meisten Féllen auch einwandfrei.

Allerdings ist es nicht gerade besonders sicher, viele Anwendungen im
gleichen Kontext laufen zu lassen. Auch ist es nicht moglich, den Dienst
dann nach Wunsch zu konfigurieren.

Viele Administratoren sind aus diesem Grund bisher auf die Moglichkeit
ausgewichen, ein normales Domédnenkonto zu erstellen, und bei diesem
den Haken ,,Kennwort lduft nie ab* zu setzen. Dies gibt die Moglichkeit,
die Kennworter einmal zu vergeben, und nicht regelméBig &ndern zu
miissen.

Auch das funktioniert gut. Allerdings entspricht es oft nicht den
Sicherheitsanforderungen im Unternehmen, bei dem die Kennworter aller
Konten regelméfig gedndert werden miissen.

Um dieses Problem zu 16sen, hat Microsoft bereits in der Version Server
2008 R2 die ,,verwalteten Dienstkonten eingefiihrt.

Diese Konten werden im Active Directory gespeichert, in der Klasse
msDS-ManagedServiceAccounts.

Sie werden also getrennt von den Benutzerkonten verwaltet, und haben
andere Eigenschaften. Sie haben beispielsweise die Moglichkeit, die
gleiche Kennwortabgleichung zu machen, wie ein Computerkonto, das ja
regelméBig sein Kennwort mit dem Doménencontroller austauscht.

Dadurch ergeben sich folgende Vorteile:

e Automatisches  Kennwortmanagement.  Ein  verwaltetes
Dienstkonto benétigt keinerlei Kennworteinstellungen, es kann
diese selber verwalten.

e Einfache Verwaltung des ,,Service Principal Names* (SPN). Der
»Service Principal Name* ist der Name des Dienstes. Wenn er
sich dndert, muss auch der Dienst angepasst werden. Dies wird
mit verwalteten Dienstkonten automatisch gemacht.
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221 Anforderungen fiir verwaltete
Dienstkonten

Um verwaltete Dienstkonten verwenden zu konnen, bendtigen Sie
mindestens die Domédnenfunktionsebene Windows Server 2008 R2.

Es ist zwar auch moglich, im Doménenfunktionsmodus Server 2008 zu
arbeiten, dann natiirlich mit einer Schemaerweiterung auf Server 2008
R2, aber das automatische Verwalten der SPN entfillt in diesem Fall.

Auch muss der Server, auf dem die Anwendung lauft, mindestens
Windows Server 2008 R2 sein.

Auf ihm miissen das .NET Framework 3.5.x und das PowerShell - Modul
fiir Active Directory installiert sein.

222 Anlegen von verwalteten
Dienstkonten
Das Anlegen von verwalteten Dienstkonten erfolgt in mehreren Schritten.
e Anlegen des Root — Schliissels
o Erstellen des Dienstkontos als Active Directory Objekt
e Verbinden des verwalteten Kontos mit einem Computerkonto
o Installieren des verwalteten Kontos auf dem Anwendungsserver

e Konfigurieren des Dienstes fiir die Verwendung dieses Kontos

Anlegen des Root — Schliissels
Im ersten Schritt muss ein Root — Schliissel angelegt werden.

Der Befehl dazu lautet
Add-KDSRootKey —Effectivelmmediately

Der Schalter —Effectivelmmediately bedeutet, dass dieses Objekt in 10
Stunden aktiv wird.

Diese Zeitverzogerung ist wichtig, damit die Replikation an alle
Dominencontroller durchgereicht werden kann.

Fiir uns hier wiére es aber besser, wenn die Anderungen sofort aktiv sind,
deswegen benutzen wir einen modifizierten Befehl:
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Add-KDSRootKey —EffectiveTime ((Get-Date). AddHours(-10))

E¥ Administrator: Windows PowerShell - a X

6 Microsoft Corporation. Alle Rechte vorbehalten.

strator> add-KDSRootKey ((Get-Date) . ADDHours (-10))

Guid

49cf75d1-319e-c9dc-f5e6-babc029b2482

PS C:\Users\Administrator> _

Abbildung 2.1: Root — Schliissel erstellen

Erstellen des Dienstkontos als Active Directory Objekt
Nun kénnen wir ein Dienstkonto erstellen.
Der Befehl lautet:

New-ADServiceAccount -name <NameDesKontos>  -DNSHostName

<DNSName> -PrincipalsAllowedToRetrieveManagedPassword
Domdinencomputer

Administrator: Windows PowerShell - [m] X

ows Powershe
right 2016 Microsoft Corporation. Alle Rechte vorbehalten.

dministrator> New-ADServiceAccount _Servicel _Servicel.Meistertrainer.info
Domanencomputer

dministrator>

Abbildung 2.2: Erstellen des verwalteten Kontos

Verbinden des verwalteten Kontos mit einem
Computerkonto

Der nichste Schritt ist das Verbinden des verwalteten Kontos mit einem
Computerkonto

Add-ADComputerServiceAccount —Identity <ComputerName> -
ServiceAccout <NameDesVerwaltetenKontos>

Administrator: Windows PowerShell . o X

ministrator> Add-ADComputerServiceAccount _Servicel
s\Administrator>

Abbildung 2.3: Verbinden mit einem Computerkonto
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Nun kdnnen Sie iiberpriifen, ob das Konto erstellt worden ist.
Dies konnen Sie mit folgendem Befehl tun:
Get-ADServiceAccount —Filter *

E¥ Administrator: Windows PowerShell - [m] X

rs\Administrator> Get-ADServiceAccount

rvicel,CN=Managed Service Accounts,DC=Meistertrainer,DC=info

count
8a1439b9fb

86140-1610

ID
UserPrincipalNam

\Administrator>

Abbildung 2.4: Konten betrachten

Hier sehen Sie auch deutlich, dass der SamAccountName ein ,,$“ Zeichen
dahinter hat.

ACHTUNG!

In vielen Féllen miissen Sie das verwaltete Dienstkonto mit dem
SamAccountName angeben! Beachten Sie das ,,$ Zeichen!

Auch in der grafischen Oberflidche ist das verwaltete Konto jetzt sichtbar.

& Active Directory-Benutzer und -Compute - [m}
| Datei Aktion Ansicht 7
e 2@ /0| XEeBmPeETa%S
[ Active Directory-Benutzer und -|| Name Typ Beschreibung Anzeigename

> (5] Gespeicherte Abfragen & _Servicel msDS-GroupM...
v 4 Meistertrainer.info -
> [ Builtin
> [Z1 Computers Eigenschaften von _Servicel ? X

> [] Domain Controllers
57 Einkauf Algemein | Objekt Sicherheit Attribut-Editor
> [ ForeignSecurityPrincipals .
> [ Keys oy _Senvicel
] LostAndFound
v || Managed Service Accout|
Gk _Servicel
> [1 Program Data
> [Z] System
] Users
> [Z] NTDS Quotas
> [Z] TPM Devices

Beschreibung: ||

Abbrechen Ubemehmen Hife
Abbildung 2.5: Managed Service Accounts
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Im Snap-In ,,Active Directory-Benutzer und -Computer” finden Sie im
Container ,,Managed Service Accounts* den Eintrag. Hier ldsst sich leider
nicht viel konfigurieren.

Installieren des verwalteten Kontos auf dem
Anwendungsserver

Nun kénnen Sie das Konto auf dem Zielserver installieren.

Dazu miissen Sie zunidchst das Feature ,,Active Directory-Modul fiir
Windows PowerShell installieren.

[z Assistent zum Hinzufiigen von Rollen und Features - a X
o ZIELSERVER
Features auswahlen Servert Meisterainrinfo
Vorbersitung Wiahlen Sie die auf dem al Server zu ierenden Features aus.
Installationstyp Features Beschreibung
Serverauswahl [] Peer Name Resolution-Protokoll 2 Das Active Directory-Modul fur
Serverrollen [J RAS-Verbindungs-Manag: " kit (CMAK Windows PowerShell und die von

O Remotedifferenzialkomprimierung diesem Modul bereitgestellten Tools

fieatfie 4 Remoteserver-Verwaltungstools ksnnen von Active Directory-
Bestatigung v [] Featureverwaltungstools Administratoren zum Verwaiten von
4 Rollenverwaltungstools Active Directory-Doménendiensten
4 [¥] AD DS- und AD LDS-Tools (Active Directory Domain Services,
Active Directory-Modul far Windows Pd AD Ds) Uber die Befehlszeile
» [] AD DS-Tools verwendet werden.

] Aap LDS-Snap-Ins und -Befehlszeilentoc

b [] Hyper-V-Verwaltungstools
b [] Tools fir die Remotedesktopdienste
b [] Windows Server Update Services-Tools

[] DHCP-Servertools

[C] DNS-Servertools

[] Faxservertools

[] Tools fiir Active Directory-Rechteverwaltun¢
b [ Tools fiir Active Directory-Zertifikatdienste
b [] Tools fiir Dateidienste v

< >

Abbildung 2.6: Active Directory-Modul fiir Windows PowerShell

Nun installieren Sie das Konto mit dem Befehl
Install-ADServiceAccount —Identity <NameDesKontos>

E¥ Administrator: Windows PowerShell - m} X

Abbildung 2.7: Installieren des Kontos
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Konfigurieren des Dienstes fiir die Verwendung

dieses Kontos

Nun miissen Sie nur noch dem gewiinschten Dienst das eben erstellte

Konto zuweisen.

Eigenschaften von AllJoyn-Routerdienst (Lokaler Computer)
Aligemein  Anmelden  Wiederherstellung Abhangigkeiten
Anmelden als:
(O Lokales Systemkonto
Datenaustausch zwischen Dienst und Desktop zulassen
@ Dieses Konto: [FISTERTRAINER\,Service 1$| [Durchsuchen...
Kennwort: | |
Kennwort bestatigen: || I
[ ok || Apbrechen | [(Obemehmen |

Abbildung 2.8: Konto zuweisen

Sie sehen, dass hier wieder der SAMAccountName benutzt wird!
Lassen Sie das Kennwort leer, denn es wird ja vom System verwaltet.
Nach Klicken auf ,,OK* erhalten Sie noch folgende Meldung:
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Eigenschaften von AllJoyn-Routerdienst (Lokaler Computer)

Aligemein Anmelden  Wiederherstellung  Abhangigkeiten
Anmelden als:

(O Lokales Systemkonto t
Datenaustausch zwischen Dienst und Desktop zulassen

@) Dieses Konto: |EISTERTRAINER\_Service1S| [Durchsuchen...|

Kennwort:

Dienste X

Dem Konto MEISTERTRAINER\_Service1$ wurde die Berechtigung zum
! Anmelden als Dienst zugewiesen.

| ok || Abbrechen | | Obemehmen | |

Abbildung 2.9: Konto wird zugewiesen

Nun ist der Dienst mit diesem Konto konfiguriert.

223 Benutzerkonten als Dienstkonten

Wie am Anfang bereits angesprochen, ist es auch immer noch mdglich,
normale Benutzerkonten als Dienstkonten zu benutzen, hierbei muss aber
die Problematik der Kennwortdnderung beachtet werden!

Aber auch der Service Principal Name ist ein Problem.

Mit dem SPN erkennt der Client unverwechselbar einen Dienst oder eine
Instanz des Dienstes.

Wenn der SPN nicht definiert ist, gibt es bei vielen Diensten Probleme, so
zum Beispiel beim SQL-Server.

Verwaltete und gruppenverwaltete Dienstkonten haben dieses Flag bereits
gesetzt, aber wenn Sie ein normales Benutzerkonto als Dienstkonto
verwenden mochten, miissen Sie dies erst noch durchfiithren.

Der Befehl dazu lautet

Setspn -s http/<computername> <domain-user-account>
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¥ Administrator: Eingabeaufforderung - o X

Abbildung 2.10: SPN anlegen

Nun ist eine neue Registerkarte im Konto aufgetaucht: Die Karte
,Delegierung®.

Eigenschaften von userl ? X

Organisation Mitglied von Einwahlen Umgebung Sitzungen
Remotetberwachung Remotedesktopdienste-Profil COM+
Algemein ~ Adresse  Konto Profil Rufrummem  Delegierung

Die Delegierung sollte vorsichtig angewendet werden, da sie Diensten
emoglicht, Vorgange im Namen anderer Benutzer auszufhren.

(® Benutzer bei Delegierungen nicht vertrauen
(O Benutzer bei Delegierungen aller Dienste vertrauen {nur Kerberos)
(O Benutzer bei Delegierungen angegebener Dienste vertrauen

Nur Kerberos verwenden

Beliebiges Authentifizierungsprotokoll verwenden

fur die dieses Konto delegierte Anmeldeinformationen
den kann
Diensttyp Benutzer oder Comp...  Port Dienstnan!
[ Eweitert Hinzufiigen... Entfemen

Abbrechen Ubemehmen Hitfe

Abbildung 2.11: Delegierung

Hier miissen Sie noch eine Delegierung einrichten, die den gewiinschten
Diensten entspricht.
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